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Obijet : Consultation restreinte relative a la formation du personnel technique
Mesdames, Messieurs,

Dans le cadre du plan de formation élaboré pour I'année en cours, le Bureau National
des Etudes pour le Développement Rural (BNEDER) lance une consultation restreinte
en vue de la sélection d'un prestataire de formation pour la mise en ceuvre d'un
programme traitant de la cybersécurité et de la protection des données a caractére
personnel, destine a I'ensemble de son personnel, toutes catégories confondues.
Cette formation vise principalement a sensibiliser les travailleurs concernés par ces
dispositions, a la vigilance autour des risques pouvant étre subis lors de la
manipulation, du stockage et du partage des données, afin d'assurer une meilleure
protection des informations aussi bien personnelles que professionnelles

Afin d'atteindre cet objectif, trois (03) thematiques de formation répartie en deux lots,
sont proposées & la concurrence, a savoir :

1- Lot 01:

La loi 18-07 du 10/06/2018, modifiée et complétée, relative a la protection des
données 2 caractére personnel.
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Lot 02 : Comprend 02 volets :

a
b

Cybersecurité : Formation Offensive et Défensive en Cybersécurite ;

Cybersécurité : Formation sur les bons réflexes face aux cyberattaques.

Les détails relatifs a chaque théme de formation sont présentes en annexe pour plus
d'informations sur les objectifs, la durée et le contenu pedagogique.
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La présente consultation est ouverte a tout établissement de formation agréé par le

Ministéere de la Formation et de I'Enseignement Professionnels, souhaitant

soumissionner pour contribuer a la réalisation de ce programme.

Le delai de préparation et de soumission des propositions est fixé a dix (10) jours a
compter de la date de publication de la presente lettre de consultation sur le site web
du BNEDER.

Les offres technigues et financieres, diment signees et cachetées, doivent étre
transmises par voie électronique a l'adresse indiquée ci-dessous, au plus tard le

N8Joa 1901 £.. avant 12h00.
cabs@bneder.dz

Dans l'attente de votre réponse, nous vous prions de croire, Mesdames, Messieurs,
en I'expression de nos salutations distinguees.

Accusé de réception
Nom et Raison social

Cachet et Signature




-ANNEXES\-7. -

La loi 18-07 du 10/06/2018, modifiée et complétée, relative a la protection des données
a caractére personnel.

Objectifs de la formation :
Maitriser les fondements et les principes directeurs de la loi, ainsi que leurs
implications concrétes pour les organisations.
Identifier les droits reconnus aux personnes concernees en matiere de protection
des données a caractére personnel et les obligations légales incombant aux
entreprises.
Appliquer les regles encadrant la collecte, le traitement, la conservation et la
sécurisation des données personnelles dans le respect du cadre reglementaire.
Détecter les risques juridiques, organisationnels et techniques liées au traitement
des données personnelles et mettre en ceuvre des mesures appropriées de
prévention et de conformite.

Population cible :
02 groupes de participants :
- 20 personnes : Groupe composé de responsable de structures.

- 20 personnes : Groupe composé des personnels directement concernés par le

théme.

Durée de la formation :
La durée de la formation est limitée a 03 jours de formation.
Date de la formation et planning organisationnel :

La date du déroulement et le planning d'organisation seront fixés en commun accord

avec le prestataire retenu.

Lieu de déroulement :
Siége social du BNEDER a Bouchaoui — Cheraga
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- Lotn® 02‘ g X2 ¢/

Ce lot comprend 02 thémes de formation sur la cyberéécu‘]‘l‘ié Fépa s en deux

niveaux pédagogiques : Formation avancée et formation de senmhlhsahon

Contexte :

Notre entreprise subit des attaques cybernétiques récurrentes, ciblant notamment la
messagerie professionnelle, mettent en danger nos données sensibles et nos
communications internes.

Face a cette menace persistante, une action de formation est nécessaire. Elle
permettra a I'ensemble des travailleurs d'apprendre a reconnaitre et contourner les
attaques pour renforcer la sécurité collective.

Premier théme :

Cybersécurité : Maitriser la défensive et I'offensive en cybersecurite.
Objectifs de la formation :

A l'issue de la formation les participants seront capables de :

- Comprendre la méthodologie des attaquants afin d'anticiper leurs techniques et
stratégies.

- Exploiter des vulnérabilités en environnement contrélé pour mieux appréhender les
risques et renforcer leurs compétences pratiques.

- Détecter et d’analyser des attaques réelles en identifiant les signes d'intrusion et en
interprétant les indicateurs de compromission.

- Sécuriser Active Directory en appliquant les bonnes pratiques de configuration et de
protection des acces.

- Mettre en place une défense avancée adaptée aux menaces modernes et aux
environnements complexes.

- Renforcer la posture de sécurité globale de leur organisation en intégrant des

mesures préventives, correctives et proactives.

Population cible :

10 personnes : groupe composé de praticiens en informatique, issus de differents
niveaux de qualification (Ingénieurs et Techniciens Supérieurs).

Durée de la formation :
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des objectifs pedagogiques retenus. S

Date de la formation et planning organisationnel :
La date du déroulement et le planning d'organisation seront fixes en commun accord

avec le prestataire retenu.

Lieu de la formation :
Siége social du BNEDER a Bouchaoui — Chéraga

il

&

-~

)3

La durée est déterminée par les prestataires sur la base du contenu du pliagﬁfnmel E_Ir.'-‘-':.:»' I/
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Deuxiéme théme [4]

Cybersécurité : Adopter les bons réflexes face aux cyherattaq@% e L

A,

Objectifs de la formation : N\ Gt 2%y

a

- Reconnaitre les principaux risques numeériques qui peuvent toucher le-travail,

- Reconnaitre un email suspect : savoir identifier les signes d'un message frauduleux
(phishing).

- Eviter les pieges liés a l'ingenierie sociale (arnaques basées sur la confiance ou la
distraction).

- Adopter de bonnes pratiques pour gérer ses comptes et créer des mots de passe
solides.

- Connaitre les bons réflexes et les démarches a suivre lorsqu’un incident de seécurité
survient.

Population cible :

- Alger : 60 personnes (administratifs et cadres techniques) scindees en 04 groupes
pédagogiques.

- Constantine : 1 groupe de 15 personnes

- Oran : 1 groupe de 15 personnes

- Djelfa : 1 groupe de 15 personnes

- Setif : 1 groupe de 15 personnes

Durée de la formation :

02 jours

Date de la formation et planning organisationnel :

La date du déroulement et le planning d'organisation seront fixés en commun accord
avec le prestataire retenu.

Lieux de la formation :

- Alger : Siége social du BNEDER — Chéraga.
- Constantine : Bureau de Liaison Est

- Oran : Bureau de Liaison Ouest

- Dijelfa : Bureau de Liaison Steppes

- Setif : Burau de Liaison Haut Plateau
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Exigences globales/ -
Dossier de candidature : NS /

NS
Les soumissionnaires sont invités a présenter, sous peine de rejet, une offre

technigue comprenant, en plus de la proposition pedagogique :

- Une copie de l'agrément délivré par le Ministére de I'Enseignement et de la
Formation Professionnelle ;

- Des attestations de bonne exécution en lien direct avec les thémes de formation
demandes.

Methode pédagogique :

La méthode pédagogique est laissée a [appreciation du soumissionnaire.

Elle doit cependant présenter le deroule detailé de la formation, les objectifs

pédagogiques visés et les modalités d'évaluation des acquis.

La diversification des approches pédagogiques (exposés, échanges, études de cas,

mises en situation, etc.) est encouragée afin de favoriser l'interactivité et |'adaptation

aux profils des apprenants.

Les cas pratiques devront constituer la majeure partie du temps de formation, de

maniére a permettre I'application concréte de chaque concept sur un cas reel.

Orientations pédagogiques :

Les recommandations suivantes sont a prendre en considération lors de la préparation
des offres :
- Chaque programme doit étre élaboré en conformité avec les objectifs pédagogiques
et les orientations spécifiques a chaque theme de formation.
- Le formateur devra obligatoirement justifier d’'un profil d’'expert dans le domaine en
lien avec les thémes proposés, combinant solide expérience professionnelle et
maitrise theorique.
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Les offres techniques des thémes sont analysées selon les critéres suivants-: ~
Critéres d'évaluation Pondération Notes
Maximale
; ; Présentation et compréhension de
Qualité de l'offre s deinssid 0-6 6
Pas de proposition 0
Déroulement pédagﬂgique Peu détaillg & 12
{Alternance entre théorie et pratique) :
Détaille 12
Pas de proposition 0
Programme, objectifs et méthodes Fagsable 5 s
pédagogiques Satisfaisante 10
Excellente 15
1 attestation 2
Mombre d'attestations de bonne exécution 02 attestations 5 7
03 attestations et plus 7
Peu suffisante 1 -
de la formation
R I Assez suffisante 7
Non mentionné 0
Liwabls.: (support, documentation de lecture, [Tpaczable 3 7
attestation, compte rendu)
Complet 7
Diplome 0-4 4
Adéquation avec le theme 0-2 2
: ; Expérience :
Formateur (expérience pédagogique et Pa: d'expérience 0
pl'atiq I.IIE:] 5 2 ans 2 10
2ans-5ans ]
= 5 ans + polyvalence 10

Une note technique globale de 70 points est attribuée selon ces critéres.

b- Offre financiére :

L'offre financiére relative au lot n°2 (Théme 02), doit étre présentée en plusieurs
propositions de maniére & permettre une évaluation distincte pour chaque lieu de

formation.

La note attribuée a I'offre financiére la moins disante est de 30 points.
Les modalités de calcul pour le reste des offres financiéres sont effectuées selon la

méthode suivante :

Montant de l'offre le moins disant

Note =

¥ 30

Montant de |'offre & attribuée a la note




